Zavedenie
dvojfaktorového
overovania (2FA) je
pre kazdu

organizaciu
doélezitym
strategickym
bezpecnostnym
prvkom.

S GreenRADIUS sa 2FA lahko
implementuje, lahko
udrziava a lahko pouziva pre
spravcov a pouzivatelov.

Mozno ho nasadit ako
virtualny pocitac alebo z
kontajnerov Docker.
GreenRADIUS je univerzalny
a da sa pouzit roznymi
sposobmi.

MINIMALNE

POZIADAVKY
GreenRADIUS je nenarocné
riesenie s nasledujicimi
minimalnymi poziadavkami na

zdroje: 2 CPU, 4 GB Ram, 80 GB
Ulozisko.

Oficialny distributor:
Mind-Info Kft. info@mindinfo.hu
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POUZIVANIE / INTEGRACIA

GreenRADIUS 2FA mozno integrovat’ s réznymi
aplikaciami a sluzbami, ako su VPN, prihlasovanie do
systému Windows, servery Linux, webové stranky,
ADFS atd'. Je to interoperabilné riesenie pre vsetky
aplikacie a sluzby, ktoré podporuju RADIUS, LDAP,
SAML, webové rozhrania APl alebo ADFS.

TOKENY

Ako druhy faktor (2FA) mozno pouzit’' r6zne tokeny,
napriklad Yubikey, Google Authenticator alebo nas
vlastny mobilny subcertifikat (ktory vyuziva push
spravy) a dalsie. Pouzivatel moze svojmu Uctu
priradit’ viacero tokenov a pocas procesu
prihlasovania moze pouzit’ lubovolny token.

POUZIVATELSKE ADRESARE

Pouzivatelov mozno nadalej spravovat’ v existujucej
databaze zalozenej na LDAP. Pouzivatelov mozete
vymazat alebo pridat’ do adresara LDAP, ktory sa
automaticky synchronizuje s adresarom
GreenRADIUS. GreenRADIUS podporuje
ActiveDirectory, OpenLDAP, FreelPDA a 389DS a ma
vlastny server OpenLDAP, ak chcete Uplne
samostatné riesenie.

HLASENIA / PROTOKOLOVANIE

Ziadosti o identifikaciu a spravy o zostaveni tokenov
su viditelné v casti Spravy. Hlasenia a protokoly
mozno odosielat’ aj na server syslog.
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Oficialny distributor: Mind-Info Kft. info@mindinfo.hu

WINDOWS
«  Windows 10
«  Windows 11

*  Windows 2016

*  Windows 2019

*  Windows 2022

«  Pracovna plocha a RDP
Pripojené k doméne alebo nie

*  Prihlasenia online a offline

* ADFS
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WEBOVE APLIKACIE
Vlastné GreenRADIUS web API:

* PHP

+  Python
« Java

« .NET

* aviac



GREENRADIUS:  KLUCOVE FUNKCIE A

MOZNOSTI

PODPORA YUBIKEY:

Podporuje protokoly Yubikey OTP, OATH a FIDO U2F

Podporuje asociaciu klica Yubikey s pouzivatelom (pri prvom Uspesnom prihlaseni do Yubikey)
Kontrola OTP lokalne alebo v YubiCloude

Sifrovanie hesiel tokenov

Priradenie viacerych Yubikey pouzivatelom

V pripade viacnasobného priradenia Yubikey mozno pouzit’ lubovolny kluc

Pouzivanie periodickych tokenov

Postupné zavadzanie viacfaktorového overovania (MFA) pre pouzivatelov

PODPORA INYCH TOKENOV:

Tokeny OATH, ako napriklad Google Authenticator, Microsoft Authenticator a Authy
Vlastna mobilna aplikacia ,,GreenRocket 2FA” dostupna na zariadeniach so systémami Android a i0S,
ktora posiela pouzivatelom push spravy na prihlasenie

DALSIE VLASTNOSTI A MOZNOSTI:

GreenRADIUS mozno nasadit’ ako virtualny pocitac, kontajner alebo v AWS pomocou AMI image.
GreenRADIUS podporuje vysoku dostupnost’ (HA)

Klaster HA mozno nakonfigurovat’ v hybridnom prostredi cloud/on-premise

Podpora viacerych integracii: RADIUS, Web API, prihlasenie do systému Windows, LDAP, ADFS, PAM
Konfiguracia klienta RADIUS na vyziadanie PIN kdédu (namiesto hesla LDAP alebo popri hesle
LDAP)

Integracia s adresarmi LDAP - ActiveDirectory, OpenLDAP, 389 DS, FreelPDA

Ma tiez vlastny server OpenLDAP beziaci na GreeenRADIUS

Lahky server s minimalnymi poziadavkami na zdroje (2CPU, 8Gb pamate, 80 Gb pevny disk)
Moznost’ zabranit’ Utokom ,,brute-force”

Protokolovanie az na dva servery syslog/SIEM

Ad hoc spravy o Ziadostiach o overenie a prideleni tokenov

Webové rozhranie na jednoduch( spravu

Samoobsluzné portalové rozhranie pre pouzivatelov na pridelenie/registraciu tokenov, testovanie
prihlasenia

Viacpouzivatelsky, umoznuje integraciu viacerych domén s roznymi adresarmi LDAP a/alebo
roznymi skupinami LDAP

Plna podpora globalneho timu podpory

Mesacné aktualizacie zabezpecenia

Oficialny distribator: Mind-Info Kft. info@mindinfo.hu



