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Povolenie dvojfaktorového pristupu k webovej lokalite Greenradius

Z bezpecnostnych dévodov a z dévodu konzistentnosti, ako aj preto, aby si spravcovia GreenRadius

nemuseli pamatat dalsie prihlasovacie Udaje, odporic¢ame, aby sa na pristup k webovému rozhraniu
pouzivalo rovnaké dvojfaktorové overenie GreenRadius.Tento dokument opisuje kroky potrebné na
povolenie dvojfaktorového overovania pre pristup k rozhraniu spravy GreenRadius.

PRIDANIE NOVEHO POUZIVATELA DO KONZOLY SPRAVCU GREENRADIUS

1. Prihlaste sa do administratorského rozhrania GreenRadius pomocou pouZivatela root/gradmin,
ako je uvedené nizsie (predvolené heslo pre oboch pouzivatelov je GreenRocket!23):

Login fo Webmin

You must enter a username and password to login to the Webmin server on
110.51.0.209.

Username root

Password Lr {

L) Remember login permanently?

2. V lavom paneli kliknite na polozku ‘Webmin=> Webmin Users’, ako je znazornené
na obrazku nizsie:

GreenRADIUS - Virtual Appliance i Greanfackst
[ Dowmsin { Chss Cocfgrason | Tmustencot [ Resorts | Updawes [ brgon Sovmts | Lt Tt | Lcorwe | Asous )

.@ f‘

3. Kliknite na odkaz "Create a new Webmin user", ako je znazornené na obrazku

nizsie
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4. Do pola "Username" zadajte pouZivatelské meno a pre moznost hesla vyberte moznost "Unix
authentication", ako je zndzornené na obrazku niZsie.

Create Webmin User

Usermanwe Jeveesn
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POZNAMKY:

a. Pouzivatelské meno ("username") musi byt rovnaké ako Prihlasovacie meno ("Login Name"),
ktoré sa pouZiva na overenie pouzivatela pomocou nakonfigurovaného AD/OpenLDAP pre

Standardné overovanie pouzivatelskym menom a heslom v GreenRadius.

b. Aby overovanie fungovalo, musi byt nové pouZivatelské meno uZ povinne importované do
GreenRadius z prekonfigurovaného AD/OpenLDAP.

c. Ak jevsystéme GreenRadius nakonfigurovanych viacero domén, pouzivatelské meno by

malo byt zadané vo formate "nazov pouzivatela@nazov domény". Zadajte doménu
vytvorenu v GreenRadius.

5. Kliknutim rozbalte cCast "Available Webmin modules", ako je zndzornené na obrazku nizsie. Z
dostupnych modulov "Available Webmin modules" vyberte moduly Webmin poZadované pre
nového pouZivatela. Pre nového spravcu GreenRadius sa odporuca vybrat aspon
"GreenRadius Virtual Appliance". Kliknutim na "Create", uloZte nového pouZivatela.
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vytvoreného pouzivatela, ako je znazornené na obrazku nizsie.

7. Do pola "Password" najprv zadajte heslo pouzivatela AD/OpenLDAP a potom zadajte platné

Login fo Webmin

You must enter 2 usemame and password to login to the Webmin server on 12.51.2.1e8.

Username deviesi‘»

Password [ R—— |
Remember login permanently?

Login i Clear

OTP (one time password) s bezpec¢nostnym kftu¢om pridelenym tomuto pouzivatelovi.

POZNAMKY:

Novy pouzivatel sa identifikuje pomocou dvojfaktorového overovania GreenRadius.
PouZivatelské meno a heslo sa overuji pomocou nakonfigurovaného servera
AD/OpenLDAP v GreenRadius a platné jednorazové heslo (OTP) sa odvodi z

bezpeénostného tokenu prideleného pouZivatelovi.

"gradmin" stale prihlasit pomocou svojich lokalnych hesiel.

1900 Camden Ave San Jose, California 95124 +1-888-793-3247 www.greenrocketsecuritv.com

Zakladni pouzivatelia "root" a "gradmin" s overovani z vlastného uloZiska pouZzivatelov
Webmin. V pripade, Ze overenie GreenRadius zlyha a chceme sa vyhnut zablokovaniu
vSetkych pouZivatelov GreenRadius administratora, dorazne odporuéame, aby sa
nastavenie "Password" pre pouZivatelov "root" a "gradmin" nezmenilo na "Unix
authentication" alebo"No password accepted”. Je to potrebné, aby sa v pripade
zlyhania autentifikacie zaloZzenej na protokole GreenRadius mohli pouzivatelia "root" a



