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Povolenie dvojfaktorového prístupu k webovej lokalite Greenradius 

Z bezpečnostných dôvodov a z dôvodu konzistentnosti, ako aj preto, aby si správcovia GreenRadius 
nemuseli pamätať ďalšie prihlasovacie údaje, odporúčame, aby sa na prístup k webovému rozhraniu 
používalo rovnaké dvojfaktorové overenie GreenRadius.Tento dokument opisuje kroky potrebné na 
povolenie dvojfaktorového overovania pre prístup k rozhraniu správy GreenRadius. 

PRIDANIE NOVÉHO POUŽÍVATEĽA DO KONZOLY SPRÁVCU GREENRADIUS

1. Prihláste sa do administrátorského rozhrania GreenRadius pomocou používateľa root/gradmin, 
ako je uvedené nižšie (predvolené heslo pre oboch používateľov je GreenRocket!23): 

 

2.  V ľavom paneli kliknite na položku ‘Webmin=> Webmin Users’, ako je znázornené 
na obrázku nižšie: 

 

3.  Kliknite na odkaz "Create a new Webmin user", ako je znázornené na obrázku 

nižšie 
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4. Do poľa "Username" zadajte používateľské meno a pre možnosť hesla vyberte možnosť "Unix 
authentication", ako je znázornené na obrázku nižšie. 

 

POZNÁMKY: 
a. Používateľské meno ("username") musí byť rovnaké ako Prihlasovacie meno ("Login Name"), 

ktoré sa používa na overenie používateľa pomocou nakonfigurovaného AD/OpenLDAP pre 
štandardné overovanie používateľským menom a heslom v GreenRadius. 

b. Aby overovanie fungovalo, musí byť nové používateľské meno už povinne importované do 
GreenRadius z prekonfigurovaného AD/OpenLDAP. 

c. 

 

Ak je v systéme GreenRadius nakonfigurovaných viacero domén, používateľské meno by 
malo byť zadané vo formáte "názov používateľa@názov domény". Zadajte doménu 
vytvorenú v GreenRadius.

5. 

 

Kliknutím rozbaľte časť "Available Webmin modules", ako je znázornené na obrázku nižšie. Z 
dostupných modulov "Available Webmin modules" vyberte moduly Webmin požadované pre 
nového používateľa. Pre nového správcu GreenRadius sa odporúča vybrať aspoň 
"GreenRadius Virtual Appliance". Kliknutím na "Create", uložte nového používateľa.
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6. Ukončite administrátorské rozhranie GreenRadius a prihláste sa pomocou práve 
vytvoreného používateľa, ako je znázornené na obrázku nižšie. 

 
7. 

 

Do poľa "Password" najprv zadajte heslo používateľa AD/OpenLDAP a potom zadajte platné 
OTP (one time password) s bezpečnostným kľúčom prideleným tomuto používateľovi.

 POZNÁMKY: 

i. 

 

ii. 
 

 

 

Nový používateľ sa identifikuje pomocou dvojfaktorového overovania GreenRadius. 
Používateľské meno a heslo sa overujú pomocou nakonfigurovaného servera 
AD/OpenLDAP v GreenRadius a platné jednorazové heslo (OTP) sa odvodí z 
bezpečnostného tokenu prideleného používateľovi.

Základní používatelia "root" a "gradmin" sú overovaní z vlastného úložiska používateľov 
Webmin. V prípade, že overenie GreenRadius zlyhá a chceme sa vyhnúť zablokovaniu 
všetkých používateľov GreenRadius administrátora, dôrazne odporúčame, aby sa 
nastavenie "Password" pre používateľov "root" a "gradmin" nezmenilo na "Unix 
authentication" alebo"No password accepted". Je to potrebné, aby sa v prípade 
zlyhania autentifikácie založenej na protokole GreenRadius mohli používatelia "root" a 
"gradmin" stále prihlásiť pomocou svojich lokálnych hesiel.


