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AKO POVOLIT DVOJFAKTOROVE OVEROVANIE GREENRADIUS PRE SSH
V UBUNTU

UvoD
Tento dokument opisuje, ako povolit dvojfaktorové overovanie (2FA) pre pouzivatelov SSH v Ubuntu
pomocou systému GreenRADIUS.

PREDPOKLADY

e Tento dokument predpokladd, Zze GreenRADIUS je uz nakonfigurovany s pouzivatelmi
importovanymi z ActiveDirectory/LDAP a Ze pouZivatelom su pridelené tokeny.

e Systém Ubuntu (32/64 bitov)
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KROKY, KTORE TREBA VYKONAT V UBUNTU

1. Prihlaste sa do Ubuntu pomocou lubovolného klientského programu SSH, napr. PUTTY
2. Prejdite do adresara "/tmp" zadanim nasledujtceho prikazu:

cd /tmp/

3. Stiahnite si subor "pam_radius_auth.so" pomocou nasledujiceho prikazu:

sudo wget -O "pam radius auth.so"
"https://files.greenrocketsecurity.com/pamradiusubuntu"
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Vystup:

Saving to: ‘pam radius auth.so’

100% [===================================================
—————————————————————————————————————————————————— >]
40,750 140KB/s in 0.3s

2016-06-17 14:00:37 (140 KB/s) - ‘pam_radius_auth.so’

saved [40750/40750]

4. Pre 32-bitové Ubuntu skopirujte subor 'pam_radius_auth.so' do '/lib/security/' pomocou
nasledujuceho prikazu:
sudo cp pam radius auth.so /lib/security/

5. Pre 64-bitové Ubuntu skopirujte subor 'pam_radius_auth.so' do
'/lib/x86_64-linux-gnu/security/' pomocou nasledujuceho prikazu:

sudo cp pam radius auth.so /1ib/x86 64-linux-—
gnu/security/

6. Upravte subor '/etc/pam.d/sshd' a pridajte nasledujuci riadok na prvy riadok suboru:

auth required pam radius auth.so

7. Dalsi riadok zakomentujte takto a subor uloZte:

#Q@include common-auth

8. Vytvorte adresar "raddb" v prie¢inku "/etc/" pomocou nasledujiceho prikazu:
sudo mkdir /etc/raddb/

9. Prepnite sa do tohto adresara "raddb" a vytvorte subor s nazvom "server" pomocou
nasledujuceho prikazu:

cd /etc/raddb/

sudo touch server

1900 Camden Ave San Jose, California 95124 +1-888-793-3247 www.greenrocketsecurity.com



P’ GreenRocket
’s/ Security

10. Upravte subor /etc/raddb/server" a pridajte don nasledujuce informacie (vSetky
oddelené medzerami):

<<GreenRADIUS Virtual Appliance IP>><<Shared
Secret>><<Timeout (seconds) >>

Ak je napriklad IP adresa virtudlneho zariadenia
GreenRADIUS "10.51.0.100" a zdielané tajomstvo je
"test", potom pridajte nasledujlci riadok:

10.51.0.100 test 3

11. Pridajte na server nového pouzivatela bez hesla pomocou nasledujuceho prikazu:

useradd —-d /home/<<user name>> -m <<user name>>

Ak chcete napriklad pridat pouzivatela "john",
pouzite nasledujtci prikaz:

useradd -d /home/john -m john

Pozndmka: pridané pouZivatelské meno musi byt pritomné aspon v jednej z
domén vytvorenych vo virtudlnom pocitaci GreenRADIUS.

12. Restartujte sluzbu SSH pomocou nasledujtceho prikazu:

sudo /etc/init.d/ssh restart

KROKY, KTORE TREBA VYKONAT NA VIRTUALNOM POCITACI GREENRADIUS

1. Vstupte do rozhrania spravcu GreenRADIUS z lubovolného prehliadaca
2. Prejdite na kartu "Domain" a vyberte doménu, v ktorej sa pouzivatel nachadza (v naSom pripade

HJOhnll)
3. Prejdite na kartu "Configuration"

4. V Casti "Add Client" zadajte Udaje o pocitaci Ubuntu:
e Ak je IP adresa pocita¢a Ubuntu "10.51.0.50" a zdielané tajomstvo je rovnaké ako to, ktoré
uz bolo uvedené v kroku 10 (v naSom pripade "test"), potom pridajte klienta RADIUS ako je

znazornené na obrazku nizsie, a kliknite na "Add":

The client administrator of RADIUS Service can configure its RADIUS Client IP address and shared secret for security of RADIUS messages. Please note, RADIUS
Service uses UDP port 1812 for communication.

Client IP (e.g. 192.168.1.0/24) 10.51.0.50

Client Secret (shared encryption key) this can be
maximum 32 characters and consists of alphabets, e
digits and special chracters except <space>,
<forwardslash> and <single quote>

Confirm Client Secret
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TESTOVANIE PRIHLASENIA CEZ SSH NA POCITACI UBUNTU POMOCOU DVOJFAKTOROVEHO
OVEROVANIA
1. Prihlaste sa do pocitaca Ubuntu pomocou lubovolného klienta SSH, napriklad PuTTY
2. Zadajte pouZivatelské meno a stlacte ENTER
3. Potom moéZete zadat heslo. Pri zadavani hesla zadajte heslo pouZivatela nastavené v
ActiveDirectory/LDAP a hned za nim jednorazové heslo vygenerované tokenom pridelenym
pouzivatelovi (v naSom pripade "John").
e Ak je napr. pouzivatelské meno "John", otestujte prihlasenie podla nasledujuceho obrazka:

ool Password+OTP

p
14.04.4 S (GNU/Linux 3.13.0-24-generic X!

oy T RS gL

* Documentation: https://help.ubuntu.com/

PRIHLASENIE SSH s OTP (one-time password) POZIADAVKOU

Ak chcete povolit prihlasenie SSH s poziadavkou OTP, postupujte podla nasledujucich krokov.

DALSIE KROKY, KTORE TREBA VYKONAT NA POCITACI S UBUNTU

1. Postupujte podla krokov opisanych v ¢asti "Kroky v Ubuntu" nizsie
2. Szerkessziik az "/etc/ssh/sshd_config" fajlt..

3. Najdite riadok obsahujuci "ChallengeResponseAuthentication no" a nahradte ho riadkom
"ChallengeResponseAuthentication yes".

4. Restartujte sluzbu SSH pomocou nasledujiuceho prikazu:
sudo /etc/init.d/ssh restart

KROKY NA VYKONANIE NA GREENRADIUS

1. Prihlaste sa do webového administratorského rozhrania GreenRADIUS
2. Prejdite na kartu "Global Configuration" a kliknite na ikonu "General".

GreenRADIUS - Virtual Appliance ;;/ SBas e

tion _lroubleshool | Reports | Updales [ Import Secrets | List Tokens | License | Aleris | About ]

3. v Casti "General Configuration" vyberte v casti "OTP Input Method" moZnost
"Prompt for OTP (RADIUS only)" a uloZte ju.
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Module Index

General Configuration

ieral Configuration
General Configuration

OTP Input Method

Enable Password Authentication Through GreenRADIUS
Temporary Token Length
Max Number of Tokens Per User

On Service Fall, Send Email Alert Yes '® No
Selecting “Yes™ will send an emall alert if OTP validation server Is unavailable.
Email Address(es)

Email Sent From GreenRADIUS@grva2000.example.com

YubiKey (Yubico OTP Mede) Configuration
Enable Auto-provisioning For YubiKey Tokens® Yes ® No
Enable Auto-provisioning For Multiple YubiKey Tokens Per User® Yes @ No
Allow Multiple Users To Share a YubiKey Token®
YubiKey OTP Public 1D Length (1-8 bytes)

On Service Fail, Fallback To Single Factor Yes ® No

YubiKey (OATH-HOTP Mode) Configuration

Enable Auto-provisioning For OATH Tokens® Yes ® No

Enable Auto-provisioning For Multiple OATH Tokens Per User®

# You also need to enable Auto-provisioning for respective domains under Domain Configuration

TESTOVANIE SSH PRIHLASENIA NA POCITACI UBUNTU POMOCOU DVOJFAKTOROVEHO

OVEROVANIA (POZIADAVKA OTP)
1. Prihlaste sa do pocitaca Ubuntu pomocou lubovolného klienta SSH, napriklad PuTTY
2. Zadajte pouzivatelské meno a stlacte tlacidlo Enter
3. Potom bude pozadované heslo. Zadajte heslo pouZivatela nastavené v ActiveDirectory/LDAP
a stlacte klaves Enter.
4. Vyziada sa jednorazové heslo (OTP). Vygenerujte OTP s lubovolnym kli¢om priradenym
pouzivatelovi.

o Napr. ak je pouZivatel "John", otestujte prihlasenie podla nasledujuceho obrézka:

authentication.

tive authentication.
oTP

to Ubuntu 14.04 LTS (GNU/Linux 3.

Documentation: https://help.ubuntu.com/

VYHUADAVANIE CHYB:
Pre vyhladavanie chyb, pouzite nasledujuci prikaz v systéme Ubuntu.
tail —f /var/log/auth.log
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